X x
* x
* *
* *
* *
* *
x ¥
X x
* x
* *
o *

Ciclo de desenvolvimento seguro:
Pessoas, Processos e ferramentas.

Gustavo Lichti Mendonca

2019-02-16



R (ceru)

» [ Temos vagas! ]

=» [ Respeitamos as diferencas! ]

Ciclo de desenvolvimento seguro: Pessoas, Processos e ferramentas.



X x
* x
* *
* *
* *
* *
|\ x *
x X
* x
* x
* *

Porque falar em desenvolvimento
seguro ???




i?ﬂ_ { Vazamentos } GERU

Economia

Uber comega a notificar
brasil¢ cconomia

vazam Netshoes avisara clientes

@12 abr 201 por te|6f< Economia
vazamer Banco Inter confirma

® 27 fev 2018, 131 vazamel Verizon vai comprar Yahoo m

mais baratgsspisssiatasde
|
clientes c1berataqueN°V° ataque poe em xeque venda do Yahoo!

/erizon ameaga abandonar acordo de US$ 4,8 bi por temor de processos envolvendo dados roubados por hackers
@ 17 ago 2018 0 Convergéncia Digital .., 21/ wbm presous de usuirio foam  efonls » futurs processos | Una do Yahoo!  devois das dust imensss ex- s dissea foate.

ambém estari.
de mmnnndnpnﬁqum-h' dmph:
Aoperadora amerlcanm'.:'m' PSS ot ok

215 o ipogs B S ;’;.:;m; & Marriott Announces Starwood

passado por US$ 4,83 ™™ S, s s e e g oD
A oforta de USS 4.8 bilhdes
desconto de quase Rtav«bo n pela compra do  rizon pasa @ w.thhnpn R gue a wnmluru Podl

e e s e smoe = GUeSt Reservation Database

“ihemdticoafetandomalsde  da Verizon estd trabathando
bilhdo de contas de seus G a
sudirios em todo o planets.  vara WMT ers haviam obtido os dados
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Falha no Twitter expos contas e tweets privados no Android desde 2014

POR DOUGLAS CIRIACO | @dciriaco - EM REDESSOCIAIS - (0) 18 JAN2019 — 11H39

Dados de 1,4 milhao de clientes do Banco Inter estavam expostos para
acesso

POR FELIPE PAYAO | @felipepayao - EMSEGURANCA - (O 13FEV 2019 — 15H48

Vazam dados sensiveis de 40 mil clientes da Taurus Armas

POR FELIPE PAYAO | @felipepayao - EMSEGURANCA - (O 14FEV 2019 — 15H59
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O que o Gartner e a estatistica
dizem sobre ataques cibernéticos ?
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O que o Gartner e a estatistica
dizem sobre ataques cibernéticos ?

8 em 10 ataques visam a camada de
aplicacao
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Como reduzir o risco e aumentar a
seguranca ?
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Como reduzir o risco e aumentar a
seguranca ?

DevSecOps




B?ﬁl_ { Mas o que é DevSecOps ? } GERU

*» [ RedHat ]

DevSecOps significa pensar em
seguranca de aplicativos e
Infraestrutura desde o Inicio




(&1 { DevSecOps } GERU

*» [ Como fazer funcionar? ]

Pessoas

Processos

Ferramentas
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*» [ Como fazer funcionar? ]
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® [ Cultura / Treinamentos ]

e Alinhamento;
e Conscientizacao;
® Treinamento;
e Exemplo;

e Pratica.
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» [ Como fazer funcionar? ]

Pessoas

Processos
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B%]_ { Processos } GERU
» [ Medicao / Qualidade ]

e Codereview;

e Guidelines;
e [Métricas;
® Monitoramento;

e Compliances.
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» [ Guidelines ]

e MSSDL;
o Security Development Lifecycle;

e NIST 800-64;
o Security Considerations in the System
Development Life Cycle;

e OWASP SAMM;
o SOFTWARE ASSURANCE MATURITY MODEL.
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» [ Code review |

e Code Review no PR para staging;
® “First review” automatizado;

® Review por outros devs;

e Review por um tech lead;

® OWASP Code Review Guide.
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= [ Compliances ]

e LGPD;
e GDPR;
e Bacen 4658/2018;
o Privacy by design;

o Security by default.
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*» [ Como fazer funcionar? ]

Pessoas

Processos

Ferramentas
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% [ WAF ]

e OWASP ModSecurity.

=»[saL]

e Sglmap.

» [ Code Smells ]

e SonarQube.
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» [ Vulnerabilidades ]

e OWASP ZAP;
e \W3af.

* [ Containers ]

e C(Clair;

e Docker Bench Security.

= [ Dependencias ]

® OWASP Dependency-Check.
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=» [SAST]

e Bandit (Python);
e Brakeman (Ruby);
® Google CodeSearchDiggity (SQLi, XSS);

e SonarQube (20 languages for Bugs,
Vulnerabilities, and Code Smells).

= [ClI/CD]

® Jenkins.
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= [ Configuration Management |

e Ansible;
® Puppet;

e Chef.

= [ Secrets Management ]

e Vault;

e Conjur.
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®» [ Infra-as-a-Code ]

® Terraform;

e Ansible.
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= [ OpenSource ]

e 1>0;
e C(Custo;
e Aprendizado;

o OWASP.
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Nao existe software 100% seguro

Automacao!




Eﬁ_ { Nao existe software 100% seguro } GERU

» [ O que fazer?]

® Monitorar;
® Saber responder a incidentes;
® Red Team /Blue Team;

e Bug bunty.
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