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{ Geru }

[ Temos vagas! ]

[ Respeitamos as diferenças! ]



Porque falar em desenvolvimento 
seguro ???
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O que o Gartner e a estatística 
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8 em 10 ataques visam a camada de 
aplicação



Como reduzir o risco e aumentar a 
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{ Mas o que é DevSecOps ? }

DevSecOps significa pensar em 
segurança de aplicativos e 
infraestrutura desde o início

[ RedHat ]
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{ Pessoas }

[ Cultura / Treinamentos ]

● Alinhamento;

● Conscientização;

● Treinamento;

● Exemplo;

● Prática.
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{ Processos }

[ Medição / Qualidade ]

● Code review;

● Guidelines;

● Métricas;

● Monitoramento;

● Compliances.
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{ Processos }

[ Guidelines ]

● MS SDL;
○ Security Development Lifecycle;

● NIST 800-64;
○ Security Considerations in the System 

Development Life Cycle;

● OWASP SAMM;
○ SOFTWARE ASSURANCE MATURITY MODEL.



Ciclo de desenvolvimento seguro: Pessoas, Processos e ferramentas.

{ Processos }

[ Code review ]

● Code Review no PR para staging;

● “First review” automatizado;

● Review por outros devs;

● Review por um tech lead;

● OWASP Code Review Guide.
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{ Processos }

[ Compliances ]

● LGPD;

● GDPR;

● Bacen 4658/2018;

○ Privacy by design;

○  Security by default.
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[ Como fazer funcionar? ]
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{ Ferramentas }

[ WAF ]

● OWASP ModSecurity.

[ SQL ]

● Sqlmap.

[ Code Smells ]

● SonarQube.
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{ Ferramentas }

[ Vulnerabilidades ]

● OWASP ZAP;

● W3af.

[ Containers ]

● Clair;

● Docker Bench Security.

[ Dependencias ]

● OWASP Dependency-Check.
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{ Ferramentas }

[ SAST ]

● Bandit (Python);

● Brakeman (Ruby);

● Google CodeSearchDiggity (SQLi, XSS);

● SonarQube (20 languages for Bugs, 
Vulnerabilities, and Code Smells).

[ CI/CD ]

● Jenkins.
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{ Ferramentas }

[ Configuration Management  ]

● Ansible;

● Puppet;

● Chef.

[ Secrets Management ]

● Vault;

● Conjur.
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{ Ferramentas }

[ Infra-as-a-Code  ]

● Terraform;

● Ansible.
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{ Ferramentas }

[ OpenSource ]

● 1 > 0;

● Custo;

● Aprendizado;

● OWASP.
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{ Não existe software 100% seguro }

[ O que fazer ? ]

● Monitorar;

● Saber responder a incidentes;

● Red Team / Blue Team;

● Bug bunty.
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{ Obrigado }
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